
 

 

Commissione europea. Presentato il piano d’azione UE su cibersicurezza e 

intelligenza artificiale 

La Commissione europea ha presentato un nuovo piano d’azione dedicato al rapporto tra 

intelligenza artificiale (IA) avanzata e cibersicurezza, con l’obiettivo di affrontare i nuovi rischi legati 

all’utilizzo di queste tecnologie e, allo stesso tempo, sfruttarne il potenziale per rafforzare la 

protezione dello spazio digitale europeo. L’iniziativa si inserisce nel quadro normativo europeo già 

esistente in materia di IA e sicurezza informatica e punta a favorire una maggiore cooperazione tra 

istituzioni europee, Stati membri, imprese e comunità tecnologica. 

La rapida evoluzione dei modelli avanzati di IA sta infatti modificando profondamente il panorama 

della sicurezza informatica. Questi strumenti possono essere utilizzati per individuare vulnerabilità 

nei sistemi digitali, automatizzare alcune fasi degli attacchi informatici e aumentarne velocità e 

capacità di diffusione. Allo stesso tempo, le stesse tecnologie possono offrire nuove opportunità per 

migliorare la prevenzione delle minacce, identificare tempestivamente le falle nei sistemi e rendere 

più efficace la risposta agli incidenti.  

Uno degli obiettivi principali del piano riguarda lo sviluppo di strumenti in grado di valutare in modo 

più approfondito i rischi associati ai modelli di IA avanzata prima della loro diffusione sul mercato 

europeo. In questo contesto, la Commissione prevede la creazione di una struttura europea di 

valutazione, specializzata anche sugli aspetti di cibersicurezza, che dovrebbe diventare operativa 

nel 2027. Tale organismo contribuirà a rafforzare le capacità tecniche dell’Unione nella verifica delle 

prestazioni e dei potenziali rischi dei sistemi di IA, supportando anche il lavoro dell’Ufficio europeo 

per l’IA. 

Il piano prevede inoltre misure per favorire un accesso sicuro ai modelli avanzati di IA e sviluppare 

strumenti di sperimentazione dedicati alla cibersicurezza. In collaborazione con l’Agenzia 

dell’Unione europea per la cibersicurezza (ENISA) e il Centro comune di ricerca, la Commissione 

lavorerà alla creazione di una piattaforma sicura per valutare l’utilizzo dell’IA nella protezione di 

settori strategici come energia, finanza, sanità e trasporti.  

Parallelamente, l’UE punta a rafforzare la capacità di imprese e istituzioni di rilevare e prevenire le 

minacce informatiche, promuovendo l’uso di strumenti di IA e la cooperazione tra autorità pubbliche, 

settore privato e comunità open source. Il piano mira anche a sostenere lo sviluppo di capacità 

europee autonome nel campo dell’IA per la sicurezza informatica, attraverso iniziative rivolte a 

ricercatori e imprese e nuovi investimenti nelle infrastrutture tecnologiche europee.  



L’iniziativa si inserisce nel più ampio quadro normativo europeo sulla sicurezza digitale, definito 

anche dal regolamento sull’IA, dalla direttiva NIS 2, dal regolamento DORA e dal regolamento sulla 

cibersolidarietà, con l’obiettivo di coniugare innovazione tecnologica, resilienza digitale e protezione 

delle infrastrutture strategiche.  
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